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Pendahuluan

Dalam rangka mendukung transformasi digital dan mewujudkan tata kelola pemerintahan yang
efisien, transparan, dan akuntabel, Pemerintah Daerah Kabupaten Ponorogo mengadopsi
penggunaan Sertifikat Elektronik atau Tanda Tangan Elektronik (TTE) melalui aplikasi MyASN. TTE
merupakan solusi digital yang memungkinkan penandatanganan dokumen secara elektronik,
sehingga mempercepat proses administrasi dan mengurangi ketergantungan pada dokumen
fisik. Kebijakan ini sejalan dengan Peraturan Pemerintah Nomor 71 Tahun 2019 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik serta mendukung implementasi Sistem
Pemerintahan Berbasis Elektronik (SPBE).

Ruang Lingkup

Panduan ini disusun sebagai acuan bagi seluruh Aparatur Sipil Negara (ASN) di lingkungan
Pemerintah Daerah Kabupaten Ponorogo dalam mengelola dan menggunakan TTE melalui
aplikasi MyASN. Dengan mengikuti panduan ini, diharapkan tercipta keseragaman, keamanan, dan
keabsahan dalam proses penandatanganan elektronik, sekaligus mendukung terwujudnya layanan
publik yang lebih efektif dan responsif.

Ketentuan

1. Pihak-pihak di lingkungan Pemerintah Kabupaten Ponorogo yang dapat mengajukan

sertifikat elektronik melalui MyASN BKN adalah sebagai berikut:
a. Pegawai Negeri Sipil
b. Pegawai Pemerintah dengan Perjanjian Kerja (PPPK)

2. Pihak lain yang terikat perjanjian kerja dengan Pemerintah Kabupaten Ponorogo dapat
mengajukan permohonan penerbitan sertifikat elektronik kepada Dinas Komunikasi
Informatika dan Statistik Kabupaten Ponorogo.

3. Setiap pihak yang mengajukan sertifikat elektronik melalui MyASN BKN harus
memastikan informasi yang diberikan adalah benar.

4. Setiap pemilik sertifikat elektronik wajib melindungi sertifikat elektronik yang dimiliki agar

tidak digunakan oleh orang lain.

Tidak menggunakan sertifikat elektronik untuk tujuan melanggar hukum.

Wajib melindungi kerahasiaan passphrase yang berasosiasi dengan sertifikat elektronik.

7. Pemilik sertifikat elektronik bertanggungjawab atas penggunaan, pembaruan, dan
pemusnahan sertifikat elektronik yang dimiliki.

o o

Persiapan

Sebelum melakukan pendaftaran sertifikat elektronik atau tanda tangan elektronik (TTE) melalui
aplikasi MyASN BKN, setiap pegawai perlu memastikan beberapa hal berikut ini:
1. Memiliki akun MyASN yang aktif
2. Memiliki email dinas pribadi yang aktif dengan domain <email>@ponorogo.go.id. Jika
belum memiliki, bisa melakukan permintaan pembuatan email dinas ke Dinas Komunikasi
Informatika dan Statistik Kabupaten Ponorogo.
3. Menyiapkan Kartu Identitas Penduduk (KTP).

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
elektronik yang telah diterbitkan oleh Balai Sertifikat Elektronik (BSrE),
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Pendaftaran Akun
1. Akses MyASN BKN pada https://myasn.bkn.go.id/

23 myasn.bkn.go.id

< MyASN

BKN

Login dengan akun SSO ASN

Masuk dengan akun anda untuk mengakses aplikasi MyASN versi web

o

Jika akun MyASN belum aktif, dapat mengaktifkannya melalui menu Lupa Password.

2. Klik Login dan isi dengan akun ASN

2% sso-siasn.bkn.go.id

PUBLIC-SIASN

B K p Login menggunakan akun 550 ASN anda

Username

NIP

Password

Username : diisi dengan NIP
Password : diisi dengan password pada MyASN
Jika lupa password dapat memilih menu “Lupa Password” pada halaman sebelumnya.
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https://myasn.bkn.go.id/

3. Setelah berhasil /ogin akan muncul dashboard berikut ini

& @ % myamnbkngoid
ry
o
% MyASH
Hrme

Laynnon ASN

A0 Layanon instans
Update Data
Libiat dan upclate katiagior fwayat dati socar mandsi
Og  lLayenan Labnya
& En =) @
Riwayat Unah Profilc Fbwayat Gaiangan Riwayat Porgsdican Fwnyat Jabatan
o = y
& & & &
Riwayat Poninjauan Masa Karja Fitwayat CPNS/PNS Riwayat DidatKussus Riwayat Keluarga
= 3]
5] B % =
Fvwmyat SKP Riwaynt Penghargnan Riwayst Organisasi Riwayat CLIN

4. Pilih Layanan ASN > Sertifikat Elektronik BSrE.

= myasn.bkn.go.c

ASN

Sertifikat Elektr

Home > Layanan ASN > Sarliflal

Sertifikat Elektronik BSrE

‘rofil Anda Narma Pagawal

MNIK Pegawai v
- Email SIASN ii@ponorogo.go.id
Home
Ermiall Dinas i@ponorogo.go.id
R Instansi Ketja Pemerintah Kab. Ponorogo
-~ §\ Stotus:NOT_REGISTERED Balai
Pengguna tidak terdaftar ™ Eleerl:;r:i :ﬁ:
Layanan Lainnya
Kendala Weast NIP atau data k e fart lainnya saal
pendaftataran TTE df MyASN lapor ke Helpdask BKN .

kendais verlilkash swalolo dan lalnnya melapor ke talegram

Fnfobisre

Jika belum terdaftar maka status: NOT_REGISTERED

Isi informasi dengan benar

NIK Pegawai : Nomor KTP

Email SIASN : Email yang tersimpan pada SIASN (bisa email publik maupun email dinas)
Email Dinas : Diisi email dengan domain <email>@ponorogo.go.id

Klik Verifikasi pada NIK Pegawai dan Registrasi Sertifikat.

' Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
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5. Selanjutnya akan muncul pemberitahuan (notifikasi) berikut ini

¥

Konfirmasi

Apakah anda yakin akan Buat Sertifikat ?

Klik lya untuk melanjutkan.

6. Jika registrasi berhasil, akan muncul notifikasi berikut ini

Berhasil Membuat User Bsre

Pandaftaran User Bsre berhasi| dibuat

' Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
d elektronik yang telah diterbitkan oleh Balai Sertifikat Elektronik (BSrE),
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Aktivasi Akun

Setelah pendaftaran berhasil, pegawai dapat melakukan aktivasi akun melalui tautan yang dikirim
melalui email dinas yang didaftarkan.

1.

Akses email dinas melalui https://gentapraja.ponorogo.go.id/

] 2% gentapraja.ponorogo.go.id:

Webmaijl

Email Address

email@ponarogo.go.id

Password

Reset Password

Al Eedtina dansk Deutsch EMAnvikd espafiol espafiol latinoamericano

Username : diisi nama email, contoh <email>@ponorogo.go.id

Password : diisi dengan password untuk email dinas

espafiol de Espafia

2. Setelah berhasil login email dinas, tekan Open, kemudian akan terdapat email baru dari

BSrE untuk Aktivasi Akun.

“ C o 85 gentay

webmai’ Qoosskn e

g I3 e

* CLOGOUT

Open your inbox Set up email on your device

Select the device you will use:

Apple® (iPhoned,

rO U n d C U b e \G{i’ﬂ Enter an email address that you can access

from your device:
open source webmail software

—

. y Select the configurations that you would like to
en my inbox when | log in set up:

@ Email @ Calendar @ Contacts

Autormaticaily confieurs myv device
itomatically configure my dey

Manage Your Inbox

=y Autoresponders s Email Filters
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Emall Address

Emall User Analytics ID
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2% gentaprajaponorogo.go.id 2 (96,

|
Inbox e

= -

Hi...

i Hai
» Konfirmasi Email

Terimakasih telah bergabung bersama kami!

[ponorogo.go.id] Client configuration s

Tekan Aktivasi Akun pada email [BSrE Aktivasi Akun]
Catatan: tautan Aktivasi Akun memiliki masa aktif. Jika tautan sudah kadaluarsa maka
harus melakukan pendaftaran ulang melalui MyASN.

3. Anda akan masuk portal BSrE.

Data Diri

Isi Nama Lengkap, NIK sesuai nomer KTP dan Nomor Telepon dengan benar dan Tekan
Next.

' Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
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4. Selanjutnya tekan ASN dan POLRI, dan masukkan NIP

C M z

1 n Data Kedinasan

Data Kedinasan

Pemerintah Kab. Ponorogo

Silahkan pilih status kepegawalian anda!

Lainnya

Setelah masukkan NIP, tekan cek NIP/NRP.

5. Jika informasi yang dimasukkan sesuai, maka akan muncul informasi kedinasan Anda.

=&

Masuk

Data Kedinasan

NSEAns:

Pemerintah Kab Ponorogo

Silahkan pilih status kepegawaian anda!

ASN dan POLRI { Lainnya i
— Teriitagrasi dangan sistem SEASN {BKN) / Sistem informas Parsonil /
POLF (5IPF)

nisasi Jabatan

BIDANG STATISTIK DAN PERSANDIAN ANALIS DATA STANDARISAS]

Jika muncul pemberitahuan NIP/NRP tidak ditemukan, silahkan diteliti kembali
penulisannya, bila masih tidak bisa, anda dapat melaporkan permasalahan ini melalui
Verifikator TTE atau melalui https://support-siasn.bkn.go.id/

' Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
d elektronik yang telah diterbitkan oleh Balai Sertifikat Elektronik (BSrE),
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1 bat 2 n Foto Dirl

Ambil Foto Diri

Silabikan lak bilan foto dirl seperti pada oo

halamary Ini, menekan tormbol Ambil foto di b

Dengan malakukan pendaftaran ini, berartl karnu telah menyetujul

[ kebiskan prvas OBl peranian pemilk seifiar sekczonik

Allow while visiting the site
Allow this ime

Mever allow

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
elektronik yang telah diterbitkan oleh Balai Sertifikat Elektronik (BSrE),
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7. Tekan Ambil foto dan checklist Dengan melakukan pendaftaran ini berarti kamu telah
menyetujui Kebijakan Privasi dan Perjanjian pemilik sertifikat elektronik dan Tekan
Submit.

Catatan :

a. Pengambilan swafoto digunakan untuk membandingkan foto pengguna yang
terdaftar pada Data Kependudukan dan Pencatatan Sipil, sehingga pada saat
swafoto harus mengkondisikan diri semirip mungkin dengan foto yang tercantum di
KTP Pengguna.

b. Gunakan background swafoto seminimalis mungkin, misal tembok polos.

c. Sebelum checklist, Anda disarankan membaca Kebijakan Privasi dan Perjanjian
Pemilik Sertifikat Elektronik.

8. Jika proses aktivasi berhasil, maka akan muncul pemberitahuan Aktivasi Berhasil.

Setting Passphrase

1. Akses kembali email dinas pribadi. Jika aktivasi berhasil maka akan mendapatkan 2 (dua)
rmasi Akun dan [BSrE] Set Passphrase

email baru dari BSrE, yaitu [BSrE] Info

23 gentapraja.ponorogo.go.id 20

P - —
Inbax H N o - e - m
Reply  Reply all Forward De!

Hi...
Hai

Terimakasih telah bergabung bersama kami!

Selamat, akun anda telah berhasil diveritikasi. Berikut infomasi akun anda

Username :

Password :

inakan layanan kami, anda hisa login ke

¢ pranata dibawah ini.
Konfirmasi Email « pranala dibawah ini

» Konfirmasi Email

* [ponorogo.go.id] Client configuration s

' Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
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2. Untuk melakukan pengaturan passphrase, tekan Buat Passphrase atau klik tautan yang
tersedia dibawahnya.

NOrogo.go.id

; 6 ®

¢ Mark

Hi...
Hai
Terimakasih telah bergabung bersama kami!
Silahian buat ¢

a. Buat passphrase yang mudah diingat dan tidak

mudah ditebak oleh n

lika tombol di dak hisa diklik, silabkan safin dan tempel pranala dibawak in

pada prami

» Konfirmasi Email

» [ponorogo.go.id] Client configuration s..

lika terdapat kendala, silakan dapat menghubunag Contact Center BSrE melalui

Jika muncul pemberitahuan Halaman Tidak Ditemukan atau Token Invalid, bisa
melaporkan ke Verifikator TTE.

3. Anda akan diarahkan ke tautan untuk pembuatan passphrase.

22 bsrebssngoid/ema

AMS 4.0

Buat Passphrase

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
elektronik yang telah diterbitkan oleh Balai Sertifikat Elektronik (BSrE),
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Buat passphrase dengan hal yang mudah diingat namun tidak mudah ditebak. Passphrase
dibutuhkan setiap kali akan melakukan tanda tangan elektronik.

Passphrase setidaknya terdiri dari 8 karakter yang terdiri dari kombinasi huruf besar,
huruf kecil, angka, dan simbol.

4. Jika proses berhasil, maka akan mendapatkan pemberitahuan / notifikasi berikut.

Berhasil

Passphrase Anda berhasil dibuat

5. Anda akan mendapatkan notifikasi [BSrE] Sertifikat Elektronik Terbit yang dikirimkan
melalui email dinas anda.

Hi...
Hai

Selamat, Sertifikat elektronik anda telah terbit !

Sertifikat elektronik Anda telah terbit dengan informasi sebagai berilast :

Common Name :
Organization : Pemerintah Kab. Ponorogo

Country : ID
Serial Number :
Konfirmasi Email } Description : 51

Sertifikat elekironik Anda telah diterbitkan dan berlaku sampai dengan 17

Konfirmasi Email

Februari 2027. Mohan menunggu selama 1 jam untuk dapat melakukan tanda
tangan eleldronik pada sistem elekironik yang telah terintegrasi dengan sistem
[ponorogo [ & BSrE.

' Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
d elektronik yang telah diterbitkan oleh Balai Sertifikat Elektronik (BSrE),
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6. Anda juga dapat mengecek status TTE anda pada aplikasi MyASN BKN.

.‘

o
». .
o~ My w
Sertifikat Elektronik BSrE
lom
ma
i) anan ASN
NK v
[ g Inst Er 2
Lamn Emall B
Ir: Kot
° Status : ISSUE ?\ Balai
Status Sertifikat Anda ISSUE [ d) Sertifikasi
berlakis sampal tanggal 1H12-2026 W | Elektronik
Reset Passohrase

Status berubah menjadi ISSUE dan terdapat informasi masa berlaku Sertifikat Elektronik /
TTE.

7. Proses penerbitan Sertifikat Elektronik selesai, dan dapat digunakan untuk tanda tangan
elektronik (TTE).

Reset Passphrase
1. Pada Dashboard menu Sertifikat Elektronik BSrE tekan Reset Passphrase (Kotak Merah).

Anda Profil

Sertifikat Elektronik BSrE

Mama Pegawai

¢ Hom
NIK Pegawai v
=8
Oa Layanan ASN
Emall SIASN
=}
jE Layanan Instansi
Email BSsE
O Layanan Lalnnya :
=i ! Instansi Kerja Pemerintah Kab. Ponorogo

S i (@ ifi:&?iiﬁka.‘q
wer

Status Sertifikat Anda ISSUE /| Elektronik
berlaku sampai tanggal 11-12-2026

| NIP atau data kepegawsian

Reset Passphrase

lafrnya 54 taftatal TTE oif MyASN lapor
ke Helpdesk BKN , kendala verlifkas! swalofo

' Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
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2. Konfirmasi Ya

untuk melakukan Reset Passphrase

35 mya

?

Konfirmasi

Apakah anda yakin akan Reset Passphrase ?

3. Login ke email dinas untuk mengecek tautan untuk reset passphrase.

ntapraja.por

Inbeox

Hi...
Hai

Terimakasih telah bergabung bersama kami! .#

Anda ielah melakukan permohionan reset passphrase sertifikat. Silahkan klik

tombaol berikut untuk membuat passphrase bary

Reset Passphrase

[ika tormbol di atas tidak bisa diklik, sitahkan salin dan tempel pranala dibawah ini

pada pramban anda.

5066 adaide

Jika terdapat kendala, silakan dapat menghubungi Contact Center BSiE melalui

kontak yang tersedia di halaman hitpsy//bsre.bssn.gojid/kontak

' Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
d elektronik yang telah diterbitkan oleh Balai Sertifikat Elektronik (BSrE),
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4. Klik Reset Passphrase, dan anda akan diarahkan ke tautan untuk membuat passphrase
baru.

AMS 4.0

Reset Passphrase

Passphrace adalah password yang digunakan

ik

untuk pengamanan terhadap Sartifikat E
Anda. Setiap Anda menggunakan Sertifikat
Elektronik, Anda diminta wuntuk memasukan
passphrase Anda,
Passphrase

@
Konfirmas) Passphrase

&

* Persetujuan Perjanjian Pemilik
Elektronik

Resat Passphrase

Isi passphrase dengan ketentuan seperti saat membuat passphrase. Selanjutnya tekan
Persetujuan Perjanjian Pemilik Sertifikat Elektronik.

Catatan: Tautan Reset Passphrase memiliki masa aktif. Jika sudah expired, Anda dapat
mengajukan Reset Passphrase melalui MyASN.

5. Baca Perjanjian Pemilik Sertifikat Elektronik dengan saksama dan tekan Setuju.

PERJANJIAN PEMILIK SERTIFIKAT ELEKTRONIK

BACALAH PERJIANIIAN IMI DENCAN CERMAT, ¥YANG DAPAT BERUBAH DARI WAKTU HKE WARTLL
PERJAMIIAN INI MERUPAKAN PERSYARATAN WAJIE BAGI PEMOHON SERTIFIKAT ELEKTROMIK PADA
BALAI BESAR SERTIFIKASI ELEKTRONEK [BSrE] SEBELUM MENCCUMNAKAN SERTIFIKAT ELEKTRONIK
YANG DITERBITKAN KEPADA ANDA.

DENGAN MENGAIUKAN PERMOHONAN PENERBITAN SERTIFIKAT ELEKTRONIK KEPADA BSrE, MAKA
ANDA MENYATAKAN BAHWA ANDA TELAH MEMAHAMI, MENERIMA DAN MENYETUIUI SYARAT DAN
KETENTUAN YANG TERTUANG DALAM PERJANIIAN INI

PERJAMIIAN PEMILIK SERTIFIKAT BSRE CA INI ADALAH KONTRAK HUKUM ANTARS BALAI BESAR
SERTIFIKASI ELEKTRONIK [“BSrE"] DAN ANDA, SEBAGAI INDIVIDU DANATAL INSTANSI YAMG
MENGAJUKAM PERMOHONMAN SERTIFIKAT ELEKTRONIK (“ANDA"). PERJANILAN IN| BERLAKU SEJAK
TANGGAL PERMOHONAN SERTIFIKAT DIAJUKAN.

L. Daftar

arik yang selanutnya disebut “PErE" adalsh b

wak yang layak dipercays, yang rmemberikan dan ¢

mempercayal
leh PSrE.
L Tanda Tangan

Tombol persetujuan akan aktif pada : 14

' Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
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6. Selanjutnya Anda dapat tekan Reset Passphrase. Jika berhasil akan mendapatkan

notifikasi berikut.

c

(m = b 1.g0.ic

&

Berhasil

Passphrase Anda berhasil diubah

7. Proses Reset Passphrase selesai.

¥

Bantuan
a. Kendala terkait akses email dinas, misal untuk pembuatan email dinas atau lupa

%

password email dinas dapat menghubungi Bidang Aplikasi dan Informatika Dinas
Komunikasi Informatika dan Statistik Kabupaten Ponorogo.
Informasi lebih lanjut maupun kendala terkait Sertifikat Elektronik atau TTE, misal
kegagalan aktivasi, token invalid (halaman tidak ditemukan), atau lupa passphrase
dapat menghubungi Verifikator TTE yaitu Bidang Statistik dan Persandian Dinas
Komunikasi Informatika dan Statistik Kabupaten Ponorogo.

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat
elektronik yang telah diterbitkan oleh Balai Sertifikat Elektronik (BSrE),
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